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ОКРУЖНОЙ СУД США  
ПО ВОСТОЧНОМУ ОКРУГУ ШТАТА ВИРДЖИНИЯ 

Александрийское отделение 

КОРПОРАЦИЯ «МАЙКРОСОФТ», 
зарегистрированная в штате Вашингтон, 
и корпорация FS-ISAC, INC., 
зарегистрированная в штате Делавэр, 

  Истцы, 

против 

НЕИЗВЕСТНЫХ ЛИЦ 1–8, 
КОНТРОЛИРУЮЩИХ 
КОМПЬЮТЕРНУЮ БОТ-СЕТЬ, 
НАНОСЯЩУЮ УЩЕРБ ИСТЦАМ, ИХ 
КЛИЕНТАМ И ИХ ОРГАНИЗАЦИЯМ-
ПАРТНЕРАМ, 

  Ответчики.     
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     Гражданский иск №: 

ПОДАН СОГЛАСНО ПРОЦЕДУРАМ 
СОБЛЮДЕНИЯ 
КОНФИДЕНЦИАЛЬНОСТИ 

[ПРЕДЛАГАЕМЫЕ] ОФОРМЛЯЕМЫЕ БЕЗ УВЕДОМЛЕНИЯ ДРУГИХ 

СТОРОН ВРЕМЕННЫЙ ЗАПРЕТИТЕЛЬНЫЙ СУДЕБНЫЙ ПРИКАЗ 

И РАСПОРЯЖЕНИЕ О ПРЕДОСТАВЛЕНИИ ОСНОВАНИЙ КАСАТЕЛЬНО 

НАЛОЖЕНИЯ ПРЕДВАРИТЕЛЬНОГО СУДЕБНОГО ЗАПРЕТА 

 Истцы, корпорация Microsoft, («Майкрософт») и корпорация Financial Services – 

Information Sharing And Analysis Center, Inc. («FS-ISAC») (в совокупности «Истцы») 

подали исковое прошение о предоставлении средств правовой защиты в виде судебного 

запрета и других средств правовой защиты в соответствии: (1) с законом США 

«О компьютерных мошенничестве и злоупотреблениях» (18 U.S.C. § 1030), (2) с законом 

США «Об охране личной информации при использовании электронных средств связи» (18 

U.S.C. § 2701), (3) с законом Лэнхэма (15 U.S.C. §§ 1114(a)(1), 1125(a), (c)) и (4) с 

принципами общего права, относящимися к нарушениям права владения, неправомерному 

обогащению и присвоению собственности. Истцы подали, без уведомления других сторон 
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(ex parte), ходатайство об оформлении чрезвычайного временного запретительного 

судебного приказа и распоряжения о предоставлении оснований, по которым 

предварительный судебный запрет не должен быть наложен в соответствии с правилом 

65(b) Федеральных гражданских процессуальных правил США (15 U.S.C. § 1116(a)) 

(«закон Лэнхэма») и с законом США «Обо всех исковых заявлениях и постановлениях 

судов» (All-Writs Act, 28 U.S.C. § 1651(a)). 

УСТАНОВЛЕНИЕ ФАКТИЧЕСКИХ ОБСТОЯТЕЛЬСТВ  

И НЕОПРОВЕРЖИМЫЕ ЮРИДИЧЕСКИЕ ЗАКЛЮЧЕНИЯ СУДА

 Рассмотрев документы, заявления, вещественные доказательства и меморандум, 

поданные в поддержку «Ходатайства Истцов об оформлении чрезвычайного временного 

запретительного судебного приказа», настоящим суд устанавливает следующие 

фактические обстоятельства и делает следующие неопровержимые юридические 

заключения. 

1. Юрисдикция настоящего суда распространяется на вопросы, которые 

решаются в рамках рассматриваемого дела, и существуют убедительные основания 

считать, что юрисдикция этого суда будет распространяться на все стороны, 

участвующие в рассматриваемом деле; в «Исковом прошении» содержится исковое 

заявление, на основании которого могут быть предоставлены средства правовой защиты 

от Ответчиков, то есть неизвестных  лиц 1–8 («Ответчики»), в соответствии с законом 

США «О компьютерных мошенничестве и злоупотреблениях» (18 U.S.C. § 1030), с 

законом США «Об охране личной информации при использовании электронных средств 

связи» (18 U.S.C. § 2701), с законом Лэнхэма (15 U.S.C. §§ 1114, 1125), и с принципами 

общего права, относящимися к нарушениям права владения, неправомерному 

обогащению и присвоению собственности. 

2. Существуют убедительные основания считать, что Ответчики осуществляли 

и применяли и, вероятно, будут осуществлять действия и применять практические 

методы, нарушающие закон США «О компьютерных мошенничестве и 



- 3 -
ОФОРМЛЯЕМЫЕ БЕЗ УВЕДОМЛЕНИЯ ДРУГИХ СТОРОН
ВРЕМЕННЫЙ ЗАПРЕТИТЕЛЬНЫЙ СУДЕБНЫЙ ПРИКАЗ

И РАСПОРЯЖЕНИЕ О ПРЕДОСТАВЛЕНИИ ОСНОВАНИЙ
КАСАТЕЛЬНО НАЛОЖЕНИЯ ПРЕДВАРИТЕЛЬНОГО СУДЕБНОГО

ЗАПРЕТА

злоупотреблениях» (18 U.S.C. § 1030), закон США «Об охране личной информации при 

использовании электронных средств связи» (18 U.S.C. § 2701) и закон Лэнхэма (15 U.S.C. 

§§ 1114, 1125) и представляют собой нарушения права владения движимым имуществом, 

неправомерное обогащение и присвоение собственности, и что аргументы корпорации 

«Майкрософт», следовательно, скорее всего будут иметь преобладающую юридическую 

силу на основании конкретных обстоятельств рассматриваемого дела. 

3. Корпорация «Майкрософт» владеет зарегистрированными товарными 

знаками «Internet Explorer», «Microsoft» и «Windows», используемыми в связи с ее 

услугами, программным обеспечением и продукцией. Организации-партнеры корпорации 

FS-ISAC вложили капитал в разработку их торговых марок, товарных знаков и торговых 

наименований, связанных с предоставляемыми ими финансовыми услугами.   

4. Существуют убедительные основания считать, что, если на Ответчиков не 

будет наложен запретительный приказ настоящего суда, продолжающиеся 

правонарушения Ответчиков нанесут немедленный и непоправимый ущерб. 

Доказательства, изложенные в «Кратком письменном изложении дела», представленном 

Истцами в поддержку их «Ходатайства об оформлении временного запретительного 

судебного приказа и распоряжении о предоставлении оснований касательно наложения 

предварительного судебного запрета» («Ходатайство TRO») и в сопровождающих его 

заявлениях и приложениях, содержащих документальные вещественные доказательства, 

демонстрируют, что аргументы Истцов, скорее всего, будут иметь преобладающую 

юридическую силу на основании их искового заявления о том, что Ответчики совершали 

нарушения вышеупомянутых законов посредством: 

a. намеренного получения доступа к вредоносному программному 

обеспечению и рассылки такого программного обеспечения, 

загружаемого ими в защищенные компьютеры и операционные системы 

клиентов корпораций «Майкрософт» и FS-ISAC и связанных с этими 

корпорациями организаций-партнеров, без разрешения и с превышением 
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полномочий, с тем, чтобы заражать эти компьютеры и делать их частью 

компьютерной бот-сети, известной под наименованием «бот-сети 

Шейлока» («бот-сеть»); 

b. рассылки вредоносного программного кода в целях программирования 

параметров бот-сети, развертывания бот-сети и управления бот-сетью; 

c. генерирования и рассылки несанкционированных сообщений с 

использованием прикладной программы Skype и сервиса Skype 

корпорации «Майкрософт», содержащих ложное утверждение о том, что 

эти сообщения были отправлены или утверждены корпорацией 

«Майкрософт»; 

d. создания обманных web-сайтов, содержащих ложные указания на то, что 

они связаны с Истцами или организациями-партнерами Истцов или были 

утверждены ими; 

e. использования обманных телефонных номеров, якобы связанных с 

организациями-партнерами корпорации FS-ISAC, с целью хищения 

верительных данных пользователей компьютеров; 

f. хищения личной и финансовой информации о счетах пользователей 

компьютеров;  

g. использования похищенной информации с целью хищения денег с 

финансовых счетов таких пользователей; и 

h. рассылки вредоносного программного кода. 

5. Существуют убедительные основания считать, что, если такие действия 

будут продолжаться, Истцам, клиентам Истцов, их организациям-партнерам и обществу 

будет нанесен непоправимый ущерб. Существуют убедительные основания считать, что 

Ответчики продолжат совершать такие неправомерные действия, если эти действия не 

будут немедленно пресечены приказом настоящего суда. 
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6. Существуют убедительные основания считать, что продажа, передача или 

другие размещение или сокрытие Ответчиками программного обеспечения, 

позволяющего управлять бот-сетью и контролировать ее, хостинг и другое 

функционирование которого осуществляются с помощью Интернет-доменов и серверов 

имен доменов, перечисленных в приложении А, и IP-адресов (адресов, используемых в 

протоколах сетевой связи), перечисленных в приложении B, а также уничтожение или 

сокрытие других поддающихся обнаружению доказательств неправомерной деятельности 

Ответчиков, доступных в упомянутых пунктах связи, в случае получения Ответчиками 

предварительного уведомления о возбуждении рассматриваемого иска, нанесут 

немедленный и непоправимый ущерб способности настоящего суда предоставить 

эффективные окончательные средства правовой защиты. На основе вещественных 

доказательств, содержащихся в Ходатайстве TRO корпорации «Майкрософт» и в 

сопровождающих его заявлениях и документальных вещественных доказательствах, 

Истцы, скорее всего, смогут доказать:  

a. что Ответчики осуществляли действия, непосредственно нарушающие 

законы Соединенных Штатов и наносящие ущерб Истцам и обществу, в 

том числе клиентам и организациям-партнерам Истцов; 

b. что Ответчики продолжали осуществлять свою неправомерную 

деятельность, несмотря на явный ущерб, наносимый ими 

вышеупомянутым интересам; 

c. что Ответчики, скорее всего, удалят или переместят позволяющее 

управлять бот-сетью и контролировать ее программное обеспечение, 

являющееся предметом Ходатайства TRO Истцов, а также наносящее 

ущерб, вредоносное и нарушающее права собственности на товарные 

знаки программное обеспечение, распространяемое с помощью 

Интернет-доменов, IP-адресов и серверов имен доменов, с тем, чтобы 

предупредить своих сообщников, осуществляющих такую же 
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деятельность, если им станет известно о судопроизводстве, 

возбужденном Истцами; и 

d. что Ответчики, скорее всего, предупредят своих сообщников, 

осуществляющих такую же деятельность, если им станет известно о 

судопроизводстве, возбужденном Истцами. 

7. Запрос Истцов о чрезвычайном предоставлении упомянутых средств 

правовой защиты без уведомления других сторон (ex parte) не является результатом 

какого-либо упущения со стороны Истцов, но, напротив, основан на характере 

неправомерной деятельности Ответчиков как таковом. Следовательно, в соответствии с 

правилом 65(b) Федеральных гражданских процессуальных правил США (15 U.S.C. § 

1116(a) и 28 U.S.C. § 1651(a)), с учетом убедительных оснований и в интересах 

правосудия необходимо, чтобы запрашиваемый судебный приказ был оформлен без 

предварительного уведомления Ответчиков, и, соответственно, Истцы освобождаются от 

обязанности вручить Ответчикам предварительное уведомление о ходатайстве, поданном 

корпорацией «Майкрософт». 

8. Существуют убедительные основания считать, что Ответчики намеренно 

осуществляли свою деятельность конкретно в отношении компьютеров клиентов и 

организаций-партнеров Истцов, находящихся в Восточном судебном округе штата 

Вирджиния, осуществляли незаконную деятельность с использованием Интернет-

доменов и серверов имен доменов, перечисленных в приложении A к настоящему 

приказу, загружая зловредные программный код информационное наполнение бот-сети и 

в вышеупомянутые компьютеры клиентов и организаций-партнеров Истцов и используя 

IP-адреса, перечисленные в приложении B к настоящему приказу, зарегистрированные 

управляющими и контролирующими серверами хостинговых компаний, перечисленных в 

приложении B, посредством загрузки зловредных программного кода и 

информационного наполнения бот-сети в вышеупомянутые компьютеры клиентов и 

организаций-партнеров Истцов с тем, чтобы продолжать свою мошенническую 
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деятельность в отношении клиентов и организаций-партнеров Истцов. Существуют 

убедительные основания считать, что Ответчики рассылали упомянутые зловредные 

программный код и информационное наполнение бот-сети, пользуясь определенными 

средствами, а именно компьютерными сетями связи поставщиков услуг в Интернете 

(ISP), перечисленными в приложении C к настоящему приказу, с помощью которых 

клиенты корпорации «Майкрософт» получали доступ к Интернету, а также хостинговыми 

компаниями и реестрами доменов, перечисленными в приложениях A и B к настоящему 

приказу. 

9. Существуют убедительные основания считать, что Ответчики осуществляли 

незаконную деятельность, пользуясь сетями связи поставщиков услуг в Интернете (ISP), 

перечисленных в приложении C, а также хостинговыми объектами и объектами 

регистрации доменов компаний, перечисленных в приложениях A и B, с тем, чтобы 

рассылать с помощью Интернет-доменов, серверов имен доменов и IP-адресов, 

перечисленных в приложениях A и B, зловредные программный код и информационное 

наполнение бот-сети, которыми Ответчики пользовались с тем, чтобы поддерживать и 

контролировать бот-сети, охватывавшие компьютеры клиентов и организаций-партнеров 

Истцов. 

10. Существуют убедительные основания считать, что Ответчики осуществляли 

незаконную деятельность, пользуясь обманными и фальшивыми телефонными номерами 

нарочно для того, чтобы похищать регистрационные данные пользователей компьютеров 

или верительные данные финансовых счетов пользователей компьютеров и применять 

такие верительные данные с целью похищения финансовых средств таких пользователей. 

11. Существуют убедительные основания считать, что для того, чтобы 

нанесение ущерба Ответчиками могло быть немедленно прекращено, Ответчикам должно 

быть запрещено загружать зловредные программный код и информационное наполнение 

бот-сети с использованием Интернет-доменов, серверов имен доменов и IP-адресов, 

перечисленных в приложениях A и B в компьютеры клиентов Истцов. Существуют 
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убедительные основания считать, что для немедленного прекращения ущерба, 

наносимого Ответчиками, Ответчикам должно быть также запрещено вести телефонные 

переговоры с целью хищения верительных данных пользователей компьютеров и 

продолжать их мошенническую деятельность в отношении клиентов и организаций-

партнеров Истцов. 

12. Существуют убедительные основания считать, что Ответчики осуществляли 

незаконную деятельность с использованием Интернет-доменов и серверов имен доменов, 

перечисленных в приложении A к настоящему приказу, с тем, чтобы обеспечивать 

хостинг управляющего и контролирующего программного обеспечения и 

информационного наполнения, используемых в целях поддержки бот-сети и управления 

бот-сетью. Существуют убедительные основания считать, что для того, чтобы нанесение 

ущерба Ответчиками было немедленно прекращено, каждый из существующих и 

возможных в дальнейшем доменов Ответчиков, перечисленных в приложении A, должен 

быть безотлагательно перенаправлен в защищенные корпорацией «Майкрософт» серверы 

имен доменов\ NS9.microsoftinternetsafety.net и NS10.microsoftinternetsafety.net, что 

сделает их недоступными для Ответчиков. 

13. Существуют убедительные основания считать, что для того, чтобы 

нанесение ущерба Ответчиками было немедленно прекращено, поставщики услуг в 

Интернете (ISP), перечисленные в приложении C, и хостинговые компании, 

перечисленные в приложении B, должны принять разумные меры с тем, чтобы 

заблокировать передачу, с использованием их сетей связи, входящих и (или) выходящих 

данных генерируемых, рассылаемых и (или) принимаемых с помощью IP-адресов, 

перечисленных в приложении B, и доменов «.su», «.ru» и «.at», перечисленных в 

приложении A, таким образом, чтобы такие данные не загружались в компьютеры 

терпящих ущерб конечных пользователей, соединенные с сетями связи соответствующих 

поставщиков услуг в Интернете (ISP) и (или) в компьютеры с вышеупомянутыми IP-

адресами и зарегистрированные в вышеупомянутых доменах.  
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14. Существуют убедительные основания считать, что Ответчики осуществляли 

незаконную деятельность, пользуясь IP-адресами, перечисленными в приложении B, с 

тем, чтобы обеспечивать хостинг управляющего и контролирующего программного 

обеспечения и информационного наполнения, используемых в целях поддержки бот-сети 

и управления бот-сетью. Существуют убедительные основания считать, что для того, 

чтобы нанесение ущерба Ответчиками было немедленно прекращено и была обеспечена 

возможность дальнейшего плодотворного судопроизводства по рассматриваемому делу, 

которое может стать невозможным, если будут предприняты попытки удаления, 

сокрытия, маскировки или иного обеспечения недоступности компонентов программного 

обеспечения, генерирующих и распространяющих бот-сеть и участвующих в 

генерировании, поддержке и обслуживании бот-сети, а также для предотвращения 

неразрешенных генерирования и распространения копий товарных знаков корпорации 

«Майкрософт» и организаций-партнеров корпорации FS-ISAC и осуществления другой 

наносящей ущерб деятельности, в отношении функционирующих и используемых в 

настоящее время управляющих и контролирующих серверов Ответчиков, хостинг 

которых осуществляется с помощью IP-адресов, должны быть приняты следующие меры. 

Поставщики услуг в Интернете (ISP), перечисленные в приложении C, и хостинговые 

компании, перечисленные в приложении B, должны принять разумные меры с тем, чтобы 

заблокировать передачу с использованием их соответствующих сетей связи входящих и 

(или) выходящих данных, генерируемых, рассылаемых и (или) принимаемых с 

использованием IP-адресов, перечисленных в приложении B, таким образом, чтобы такие 

данные не загружались в компьютеры терпящих ущерб конечных пользователей, 

соединенные с сетями связи соответствующих поставщиков услуг в Интернете (ISP) и 

(или) в компьютеры с вышеупомянутыми IP-адресами, перечисленными в приложении B, 

и должны принять другие разумные меры с тем, чтобы заблокировать передачу с 

использованием их соответствующих сетей связи входящих и (или) выходящих данных, 

генерируемых, рассылаемых и (или) принимаемых с использованием любых других 



- 10 -
ОФОРМЛЯЕМЫЕ БЕЗ УВЕДОМЛЕНИЯ ДРУГИХ СТОРОН
ВРЕМЕННЫЙ ЗАПРЕТИТЕЛЬНЫЙ СУДЕБНЫЙ ПРИКАЗ

И РАСПОРЯЖЕНИЕ О ПРЕДОСТАВЛЕНИИ ОСНОВАНИЙ
КАСАТЕЛЬНО НАЛОЖЕНИЯ ПРЕДВАРИТЕЛЬНОГО СУДЕБНОГО

ЗАПРЕТА

указанных Истцами IP-адресов, которые Ответчики могут использовать в качестве 

дальнейшей инфраструктуры бот-сети и которые могут подлежать действию настоящего 

судебного приказа по приказу суда, с тем, чтобы предотвратить дальнейшее 

использование Ответчиками такой инфраструктуры, позволяющей контролировать бот-

сеть. 

15. Существуют убедительные основания считать, что для немедленного 

пресечения нанесения ущерба исполнение настоящего приказа должно быть 

осуществлено в координированном порядке Истцами и реестрами доменов, 

перечисленными в приложении A, хостинговыми компаниями, перечисленными в 

приложении B, и поставщиками услуг в Интернете (ISP), перечисленными в приложении 

C к настоящему приказу, точно или примерно в 11.30 по восточному стандартному 

времени США 8 июля 2014 г. или в другой день и в другое время, в соответствии с 

разумным запросом Истцов, на протяжении восьми дней после оформления настоящего 

приказа. 

16. Существуют убедительные основания считать, что Ответчики будут 

регулярно обновлять Интернет-домены, серверы имен доменов и IP-адреса, связанные с 

бот-сетью «Шейлок», и что Истцы могут идентифицировать и обновлять домены и IP-

адреса, предусмотренные настоящим приказом, в той мере, в какой это может оказаться 

необходимым на разумных основаниях с тем, чтобы учитывать дополнительные 

Интернет-домены, серверы имен доменов и IP-адреса, связанные с бот-сетью «Шейлок», 

непосредственно перед исполнением настоящего приказа 8 июля 2014 г. 

17. Существуют убедительные основания для того, чтобы разрешить вручение 

уведомления о немедленном вступлении приказа в силу, вручение уведомления о 

проведении слушаний касательно наложения предварительного судебного запрета и 

вручение «Искового заявления» официальными и альтернативными методами, учитывая 

чрезвычайные обстоятельства и необходимость скорейшего предоставления средств 

правовой защиты. Законами допускаются следующие методы вручения судебных 
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документов, соответствующие нормам отправления правосудия и правилу 4(f)(3) 

Федеральных гражданских процессуальных правил США, предусматривающие разумные 

сроки уведомления Ответчиков о немедленном вступлении приказа в силу, о проведении 

слушаний касательно наложения предварительного судебного запрета и о настоящем 

судопроизводстве: (1) личное вручение уведомлений Ответчикам, предоставившим свои 

достоверные адреса на территории в США, если такие данные существуют, (2) личное 

вручение в соответствии с Гаагской конвенцией о вручении судебных документов за 

рубежом или с подобными ей международными договорами, тем Ответчикам, которые 

предоставили свои достоверные адреса в иностранных государствах, если такие данные 

существуют, (3) передача уведомлений по электронной почте, по факсимиле, их 

отправление по почте или их личное вручение с использованием адресных данных, 

предоставленных Ответчиками, регистраторам и доменов, их хостинговым компаниям, 

так, как было предусмотрено Ответчиками в заключенных ими соглашениях о 

регистрации доменов и (или) о хостинге, (4) опубликование уведомления на 

общедоступном сайте Интернета и (или) в газетах, в тех районах, где, как считается, 

проживают Ответчики. 

ВРЕМЕННЫЙ ЗАПРЕТИТЕЛЬНЫЙ СУДЕБНЫЙ ПРИКАЗ  

И РАСПОРЯЖЕНИЕ О ПРЕДОСТАВЛЕНИИ ОСНОВАНИЙ 

 ПОСЕМУ СУД ПРИКАЗЫВАЕТ временно запретить Ответчикам, их 

представителям и лицам, действующим в непосредственном сговоре с Ответчиками или 

участвующим в деятельности Ответчиков: (1) намеренно получать доступ к зловредному 

программному обеспечению или программному коду и рассылать их без разрешения 

Истцам и загружать их в защищенные компьютеры и операционные системы клиентов 

Истцов и связанных с Истцами организаций-партнеров с тем, чтобы заражать эти 

компьютеры и делать их часть какой-либо бот-сети, (2) рассылать зловредный 

программный код с тем, чтобы программировать параметры бот-сети, развертывать бот-

сеть и управлять бот-сетью, (3) генерировать и рассылать без предварительного 
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разрешения сообщения, содержащие ложную информацию о том, что такие сообщения 

были отправлены или утверждены корпорацией «Майкрософт» или другими сторонами; 

(4) создавать обманные web-сайты, на которых указывается ложная информация о том, 

что они связаны с Истцами или с организациями-партнерами Истцов или были 

утверждены ими; (5) программировать параметры бот-сети, развертывать бот-сеть, 

управлять бот-сетью или каким-либо иным образом участвовать в функционировании бот-

сети или поддерживать функционирование бот-сети, описание которой содержится в 

Ходатайстве TRO, в том числе, в частности, в отношении управляющего и 

контролирующего программного обеспечения, хостинг и функционирование которого 

осуществляются с помощью Интернет-доменов, серверов имен доменов и IP-адресов, 

предусмотренных настоящим приказом, а также с помощью любых других компонентов 

или элементов бот-сети в любом пункте связи; (6) использовать обманные телефонные 

номера, якобы связанные с организациями-партнерами Истцов, с целью хищения 

верительных данных пользователей компьютеров; (7) похищать информацию, деньги или 

имущество Истцов, клиентов Истцов или организаций-партнеров Истцов; (8) незаконно 

присваивать то, что по праву принадлежит Истцам, их клиентам или связанным с ними 

организациям-партнерам, или то, на что имеют права собственности Истцы, их клиенты 

или связанные с ними организации-партнеры; либо (9) осуществлять любую сходную 

деятельность, наносящую ущерб Истцам, клиентам Истцов, связанным с ними 

организациям-партнерам или обществу. 

 КРОМЕ ТОГО, СУД ПРИКАЗЫВАЕТ временно запретить Ответчикам, их 

представителям и лицам, действующим в непосредственном сговоре с Ответчиками или 

участвующим в деятельности Ответчиков (1) использовать товарные знаки корпорации 

«Майкрософт» и ущемлять права корпорации «Майкрософт» на владение этими 

товарными знаками, в том числе, конкретно, зарегистрированные товарные знаки 

корпорации «Майкрософт» «Internet Explorer», «Microsoft» или «Windows», 

зарегистрированные под номерами 2872708, 2463526 и 2277112, использовать товарные 
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знаки финансовых учреждений, являющихся организациями-партнерами корпорации FS-

ISAC и (или) другие принадлежащие им товарные знаки, торговые наименования, знаки 

обслуживания или адреса либо наименования доменов Интернета; (2) использовать, в 

связи с деятельностью Ответчиков, их продукцией или их услугами, какие-либо ложные 

или обманные обозначения, заверения или описания Ответчиков или их деятельности, с 

применением символов, слов, дизайнов или утверждений, которые могли бы нанести 

ущерб или убытки Истцам или их организациям-партнерам либо предоставлять 

Ответчикам неправомерную конкурентоспособность или приводит к обману клиентов; 

или (3) осуществлять какие-либо иные действия, каким-либо образом позволяющие 

предполагать, что деятельность Ответчиков, их продукция или их услуги предлагаются 

или каким-либо образом поддерживаются корпорацией «Майкрософт» или связаны с ней, 

либо создавать впечатление, что деятельность, продукция или услуги Ответчиков 

являются деятельностью, продукцией или услугами Истцов или их организаций-

партнеров. 

 КРОМЕ ТОГО, СУД ПРИКАЗЫВАЕТ принять следующие меры в отношении 

любых зарегистрированных в настоящее время Интернет-доменов и серверов имен 

доменов, перечисленных в приложении A, операторам реестров доменов, находящимся в 

Соединенных Штатах. 

A. Не изменять идентификационные записи данных WHOIS или сходные 

адресные и идентификационные данные, существовавшие в момент получения 

настоящего приказа, и поддерживать текущую регистрацию доменов. 

B. Домены должны продолжать функционировать с тем, чтобы могли быть 

приняты меры, предусмотренные настоящим приказом. 

C. Предотвращать передачу или модификацию доменов Ответчиками или 

третьими сторонами в реестрах. 

D. Домены должны быть перенаправлены в защищенные серверы посредством 

замены их серверов аутентичными серверами NS9.microsoftinternetsafety.net и 
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NS10.microsoftinternetsafety.net и, по мере необходимости, замены IP-адресов, связанных с 

сервером имен доменов или принятия других разумных мер в сотрудничестве с 

корпорацией «Майкрософт» с тем, чтобы обеспечивалось перенаправление доменов и 

предотвращалась возможность их использования Ответчиками с целью установления 

контроля над бот-сетью. 

E. Принять все меры, необходимые для распространения вышеупомянутых 

изменений на серверы имен доменов (DNS), в том числе на реестры доменов. 

F. Сохранять все вещественные доказательства, которые могут быть 

использованы с целью идентификации Ответчиков, использующих домены. 

G. Воздерживаться от предоставления Ответчикам или их представителям 

любых уведомлений или предупреждений или от установления какой-либо связи с ними, а 

также воздерживаться от опубликования настоящего приказа до его окончательного 

исполнения, за исключением тех случаев, в которых необходимо предоставлять 

соответствующие сведения регистраторам доменов и операторам реестров с тем, чтобы 

исполнялся настоящий приказ. 

 КРОМЕ ТОГО, СУД ПРИКАЗЫВАЕТ, в отношении зарегистрированных в 

настоящее время Интернет-доменов и серверов имен доменов, перечисленных в 

приложении A, и с уважением просит операторов реестров доменов за пределами США, 

но не приказывает им, принимать вышеупомянутые меры с тем, чтобы обеспечивались 

целостность и защита информации в Интернете, защита собственных систем операторов 

реестров доменов, защита терпящих ущерб конечных пользователей бот-сети во всех 

странах, защита интересов общественности и защита Истцов и их клиентов и 

организаций-партнеров от бот-сети. 

 КРОМЕ ТОГО, СУД ПРИКАЗЫВАЕТ принять следующие меры в отношении 

любых не зарегистрированных в настоящее время доменов, перечисленных в приложении 

A, реестров доменов и регистраторов доменов, находящихся в Соединенных Штатах. 

A. Передать контроль над доменами корпорации «Майкрософт» с тем, чтобы 
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корпорация «Майкрософт» стала зарегистрированной стороной, контролирующей хостинг 

и администрацию доменов. Домены следует перенаправлять на счет корпорации 

«Майкрософт» в системе регистратора-спонсора MarkMonitor. 

B. Идентификационные записи данных WHOIS, относящиеся к 

зарегистрированным сторонам, администраторам, выставлению счетов, техническим 

реквизитам и верительной информации, должны быть следующими: 

Domain Administrator
Microsoft Corporation
One Microsoft Way
Redmond, WA 98052
United States
Phone: +1.4258828080
Facsimile: +1.4259367329
domains@microsoft.com

C. Домены должны продолжать функционировать с тем, чтобы могли быть 

приняты меры, предусмотренные настоящим приказом или иным образом, по указанию 

корпорации «Майкрософт». 

D. Доменам должны быть присвоены аутентичные серверы имен доменов 

NS9.microsoftinternetsafety.net и NS10.microsoftinternetsafety.net и, по мере необходимости, 

IP-адреса, связанные с серверами имен доменов, или должны быть приняты, в 

сотрудничестве с корпорацией «Майкрософт», другие разумные меры с тем, чтобы 

обеспечивался контроль корпорации «Майкрософт» над доменами и субдоменами и 

предотвращалась возможность их использования Ответчиками с целью установления 

контроля над бот-сетью. 

E. Воздерживаться от предоставления Ответчикам или их представителям 

любых уведомлений или предупреждений или от установления какой-либо связи с ними, а 

также воздерживаться от опубликования настоящего приказа до его окончательного 

исполнения, за исключением тех случаев, в которых необходимо предоставлять 

соответствующие сведения регистраторам доменов и операторам реестров с тем, чтобы 

исполнялся настоящий приказ. 



- 16 -
ОФОРМЛЯЕМЫЕ БЕЗ УВЕДОМЛЕНИЯ ДРУГИХ СТОРОН
ВРЕМЕННЫЙ ЗАПРЕТИТЕЛЬНЫЙ СУДЕБНЫЙ ПРИКАЗ

И РАСПОРЯЖЕНИЕ О ПРЕДОСТАВЛЕНИИ ОСНОВАНИЙ
КАСАТЕЛЬНО НАЛОЖЕНИЯ ПРЕДВАРИТЕЛЬНОГО СУДЕБНОГО

ЗАПРЕТА

 КРОМЕ ТОГО, СУД ПРИКАЗЫВАЕТ, в отношении не зарегистрированных в 

настоящее время Интернет-доменов и серверов имен доменов, перечисленных в 

приложении A, и с уважением просит операторов реестров доменов за пределами США, 

перечисленных в приложении A, но не приказывает им, принимать вышеупомянутые 

меры с тем, чтобы обеспечивались целостность и защита информации в Интернете, 

защита собственных систем операторов реестров доменов, защита терпящих ущерб 

конечных пользователей бот-сети во всех странах, защита интересов общественности и 

защита Истцов и их клиентов и организаций-партнеров от бот-сети. 

КРОМЕ ТОГО, СУД ПРИКАЗЫВАЕТ, в отношении любых IP-адресов, 

перечисленных в приложении B к настоящему приказу, и в отношении любых доменов 

«.su», «.ru» и «.at», перечисленных в приложении A, поставщикам услуг в Интернете 

(ISP), перечисленным в приложении D к настоящему приказу, приложить все возможные 

разумные усилия с тем, чтобы принять следующие меры. 

A. Без предоставления регистрационных журналов или другой документации, 

принимать разумные меры с целью идентификации (1) передачи по Интернету, в рамках 

их соответствующих сетей связи, входящих и (или) выходящих данных, генерируемых, 

рассылаемых и (или) принимаемых с использованием IP-адресов, перечисленных в 

приложении B, и (2) передачи по Интернету, в рамках их соответствующих сетей связи, 

входящих и (или) выходящих данных, генерируемых, рассылаемых и (или) принимаемых 

с использованием доменов «.su», «.ru» и «.at», перечисленных в приложении A, которые 

загружаются в компьютеры, соединенные с Интернетом через соответствующие сети 

связи поставщиков услуг в Интернете (ISP) или передаются такими компьютерами. 

B. Принимать разумные меры с тем, чтобы блокировать (1) передачу по 

Интернету, в рамках их соответствующих сетей связи, входящих и (или) выходящих 

данных, генерируемых, рассылаемых и (или) принимаемых с использованием IP-адресов, 

перечисленных в приложении B, и (2) передачи по Интернету, в рамках их 

соответствующих сетей связи, входящих и (или) выходящих данных, генерируемых, 
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рассылаемых и (или) принимаемых с использованием доменов «.su», «.ru» и «.at»,

перечисленных в приложении A, которые загружаются в компьютеры, соединенные с 

Интернетом через соответствующие сети связи поставщиков услуг в Интернете (ISP) или 

передаются такими компьютерами. 

C. Принимать другие разумные меры с тем, чтобы блокировать такую передачу 

входящих и (или) выходящих данных с использованием любых других IP-адресов или 

доменов, которые Ответчики могут использовать в качестве новой инфраструктуры бот-

сети, идентифицированные корпорацией «Майкрософт» в дополнительном ходатайстве, 

относящемся к настоящему приказу, с тем, чтобы предотвратить использование 

Ответчиками такой инфраструктуры с целью установления контроля над бот-сетью. 

D. Воздерживаться от предоставления Ответчикам или их представителям 

любых уведомлений или предупреждений или от установления какой-либо связи с ними, а 

также воздерживаться от опубликования настоящего приказа до его окончательного 

исполнения, за исключением тех случаев, в которых необходимо предоставлять 

соответствующие сведения хостинговым компаниям, операторам реестров доменов, 

Истцам или другим поставщикам услуг в Интернете (ISP) с тем, чтобы исполнялся 

настоящий приказ. 

E. Не предоставлять Ответчикам, представителям Ответчиков или любым 

другим лицам возможность уклонения от исполнения настоящего приказа и принимать 

разумные меры для предотвращения такого уклонения. 

F. Оказывать, в разумном объеме, помощь в обеспечении соблюдения 

положений настоящего приказа и не осуществлять никакие действия, препятствующие 

исполнению настоящего приказа; 

 КРОМЕ ТОГО, СУД ПРИКАЗЫВАЕТ, в отношении IP-адресов, перечисленных 

в приложении B, и в отношении любых доменов «.su», «.ru» и «.at», перечисленных в 

приложении A, и с уважением просит перечисленных в приложении C поставщиков услуг 

в Интернете (ISP), находящихся за пределами США, но не приказывает им, принимать 
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вышеупомянутые меры с тем, чтобы обеспечивались целостность и защита информации в 

Интернете, защита собственных систем операторов реестров доменов, защита терпящих 

ущерб конечных пользователей бот-сети во всех странах, защита интересов 

общественности и защита Истцов и их клиентов и организаций-партнеров от бот-сети.

 КРОМЕ ТОГО, СУД ПРИКАЗЫВАЕТ, в отношении IP-адресов, перечисленных 

в приложении B, хостинговым компаниям, находящимся в Соединенных Штатах, 

принимать следующие меры. 

A. Принимать все разумные меры, необходимые для полной блокировки 

любого доступа Ответчиков, представителей Ответчиков, сторон, перепродающих 

продукцию и услуги Ответчиков, и любых других лиц или компьютеров, за исключением 

однозначно предусмотренных настоящим приказом, к IP-адресам, перечисленным в 

приложении B, и для полной блокировки потоков данных, которые передаются и 

принимаются с использованием этих IP-адресов. 

B. Полностью предотвращать функционирование компьютеров, серверов, 

устройств для хранения электронных данных, программного обеспечения, средств 

передачи данных или носителей данных, которым присвоены или с которыми каким-либо 

иным образом связаны IP-адреса, перечисленные в приложении B, и делать их 

недоступными при использовании любого другого компьютера, соединенного с 

Интернетом, любой внутриорганизационной сети связи или с применением каких-либо 

иных методов, для Ответчиков, представителей Ответчиков или любых других лиц, за 

исключением тех случаев, в которых настоящим приказом предусмотрены другие 

условия. 

C. Полностью сохранять компьютеры, серверы, устройства для хранения 

электронных данных, программное обеспечение, данные и носители данных, которым 

присвоены или с которыми каким-либо иным образом связаны IP-адреса, перечисленные в 

приложении B, и сохранять все доказательства, какого бы то ни было рода, относящиеся к 

информационному наполнению, данным, программному обеспечению или счетам, 
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связанным с такими IP-адресами и с таким компьютерным оборудованием, с тем, чтобы 

сохранялись такие доказательства незаконной деятельности Ответчиков. 

D. Полностью, и до оформления дальнейшего приказа настоящего суда, 

приостановить предоставление всех услуг, связанных с IP-адресами, перечисленными в 

приложении B. 

E. Не предоставлять Ответчикам, представителям Ответчиков, пользующимся 

IP-адресами, или любым другим лицам возможность уклонения от исполнения настоящего 

приказа и принимать разумные меры для предотвращения такого уклонения. 

F. Регистрировать любые попытки соединиться с IP-адресами, 

перечисленными в приложении B, или обмениваться информацией с пользователями этих 

адресов. 

G. Собирать, сохранять и предоставлять Истцам все документы и всю 

информацию, достаточные для идентификации Ответчиков и представителей Ответчиков, 

пользующихся IP-адресами, перечисленными в приложении B, или контролирующих эти 

IP-адреса, и для установления связи с ними, в том числе любые и все наименования и 

имена индивидуальных и юридических лиц, почтовые адреса, электронные почтовые 

адреса, номера факсимиле и номера телефонов или сходные адресные данные, включая, в 

частности, такие адресные данные, указываемые в выставляемых счетах, в записях, 

отражающих использование сетей связи и получение доступа к ним, адресные данные 

представителей и все записи, документы и регистрационные журналы, связанные с 

использованием IP-адресов Ответчиками или представителями Ответчиков и с их 

доступом к IP-адресам. 

H. Воздерживаться от предоставления Ответчикам или их представителям 

любых уведомлений или предупреждений или от установления какой-либо связи с ними, а 

также воздерживаться от опубликования настоящего приказа до его окончательного 

исполнения, за исключением случаев, в которых это недвусмысленно допускается 

настоящим приказом, вплоть до окончательного исполнения настоящего приказа. 
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I. Присвоить любым информационному наполнению и программному 

обеспечению, хостинг которых обеспечивается с использованием IP-адресов, 

перечисленных в приложении B, не связанные с Ответчиками, если они существуют, 

новые IP-адреса, не перечисленные в приложении B; уведомить любых не являющихся 

сторонами в рамках рассматриваемого дела владельцев о принятии таких мер и сообщить 

им новые IP-адреса, и порекомендовать им связаться с юрисконсультом корпорации 

«Майкрософт», Гэбриэлом М. Рэмзи (Gabriel M. Ramsey), по адресу Orrick Herrington & 

Sutcliffe, 1000 Marsh Road, Menlo Park, CA 90425-1015, gramsey@orrick.com, (тел.: 650-

614-7400) с тем, чтобы способствовать скорейшему принятию дальнейших мер. 

J. Оказывать, в разумном объеме, содействие соблюдению положений 

настоящего приказа и не осуществлять никаких действий, препятствующих исполнению 

настоящего приказа. 

 КРОМЕ ТОГО, СУД ПРИКАЗЫВАЕТ, в отношении IP-адресов, перечисленных 

в приложении, и с уважением просит находящиеся в США хостинговые компании, но не 

приказывает им, принимать вышеупомянутые меры с тем, чтобы обеспечивались 

целостность и защита информации в Интернете, защита собственных систем операторов 

реестров доменов, защита терпящих ущерб конечных пользователей бот-сети во всех 

странах, защита интересов общественности и защита Истцов и их клиентов и 

организаций-партнеров от бот-сети. 

 КРОМЕ ТОГО, СУД ПРИКАЗЫВАЕТ допускать вручение копий настоящего 

приказа, уведомления о проведении слушаний касательно наложения предварительного 

судебного запрета и искового заявления любыми способами, предусмотренными 

законами, в том числе (1) личное вручение уведомлений Ответчикам, предоставившим 

свои достоверные адреса на территории в США, если такие данные существуют, (2) 

личное вручение в соответствии с Гаагской конвенцией о вручении судебных документов 

за рубежом или с подобными ей международными договорами, тем Ответчикам, которые 

предоставили свои достоверные адреса в иностранных государствах, если такие данные 
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существуют, (3) передачу уведомлений по электронной почте, по факсимиле, их 

отправление по почте или их личное вручение с использованием адресных данных, 

предоставленных Ответчиками, регистраторам и доменов, их хостинговым компаниям, 

так, как было предусмотрено Ответчиками в заключенных ими соглашениях о 

регистрации доменов и (или) о хостинге, (4) опубликование уведомления на 

общедоступном сайте Интернета и (или) в газетах, в тех районах, где, как считается, 

проживают Ответчики. 

КРОМЕ ТОГО, СУД ПРИКАЗЫВАЕТ Ответчикам, в соответствии с 

правилом  65(b) Федеральных гражданских процессуальных правил США, явиться в 

настоящий суд ___ июля 2014 г. в ____ с тем, чтобы предоставить основания, если 

таковые существуют, по которым настоящий суд не должен наложить 

предварительный судебный запрет в ожидании вынесения окончательного 

постановления суда по вопросу об иске, возбужденном против Ответчиков, 

запрещающего Ответчикам осуществлять деятельность, временно запрещенную им 

предшествующими положениями настоящего приказа. 

КРОМЕ ТОГО, СУД ПРИКАЗЫВАЕТ компании «Майкрософт» внести залог 

в размере 200 тысяч долларов США, подлежащий выплате наличными денежными 

средствами в регистратуре суда. 

КРОМЕ ТОГО, СУД ПРИКАЗЫВАЕТ, что Истцам разрешается 

идентифицировать и обновлять домены и IP-адреса, предусмотренные настоящим 

приказом, в таком объеме, какой может оказаться необходимым на разумных 

основаниях для учета дополнительных Интернет-доменов, серверов имен доменов и 

IP-адресов, связанных с бот-сетью «Шейлок», непосредственно перед исполнением 

настоящего приказа 8 июля 2014 г.  

КРОМЕ ТОГО, СУД ПРИКАЗЫВАЕТ Ответчикам подать в суд и вручить 

юрисконсульту Истцов любые ответные заявления под присягой, заверения, 
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ходатайства, отчеты экспертов или заявления и (или) юридические меморандумы не 

позднее, чем за два (2) дня до проведения слушаний касательно наложения 

предварительного судебного запрета по запросу корпорации «Майкрософт». Истцы 

могут подавать в суд ответные или дополнительные заверения, материалы, заявления 

под присягой или меморандумы и вручать их юрисконсульту Ответчиков не позднее, 

чем за один (1) день до проведения слушаний касательно наложения предварительного 

судебного запрета по запросу, рассматриваемого в рамках настоящего дела. Если 

вручение судебных документов будет осуществляться лично или курьером на 

следующий день, по факсимиле или по электронной почте, такие документы следует 

вручать таким образом, чтобы они могли быть получены другими сторонами не 

позднее 16.00 (по восточному стандартному времени США) в дни, соответствующие 

датам, указанным в этом параграфе. 

ТАКОВ ПРИКАЗ СУДА

Оформлен сегодня, ____ июня 2014 г.            

    Судья окружного суда 
   Соединенных Штатов 


